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Die Weltweite Vernetzung Daten der internationale u Wirtschaft, clor 

der WirtÄchaftäuy steme durch Computer Banken und der Börsen mit sich gebracht* 

hat ZugriffsmÖKÜchkeitm auf dir aktuellsten die vor wenigen .Uhren noch rnivor* teilhat 

warr»n. 
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D-Netz zu sicher? 

Unsere lieben Sicherheitsbehorden mochten 
zwar Ihre Aktivitäten äusserst ungernc 
rechtfertigen, {[„Wir auch?, der Sieker] 
sind aber immer an den Daten einiger 
Mitbürger interessiert. Dies zeigt sich 
unter anderem im Artikel zum Grundge- 
setz Art, 10 im Postatnikturgesetz, In 
diesem Artikel wird geregelt, daß der 
Betreiber einer Telekom munikationsein rieh- 
ttmg den SicherbeUsbchörden der BRD Per- 
sonal und Milte! zw Verfügung stellen muß, 
die eine Überwachung der Kommunikation 
ermöglichen. [Siehe auch DS31) 
Nun zeigte ch «ich aber, daß die „neuen" 
Funknetze Dl und D2 diese Möglichkeit» 
obwohl in den Vorgaben zur Lizenzvergabe 
angegeben noch nicht hocinhalten.j Wobei 
bloß..*) der Sätzer] Dies wurdf von den 
Sicherheitehehörden gleich als Argumenta- 
tionshilfe für den großen LausehangrifF 
verwendet, (,.Wie «ollen wir den „Krira- 
indle* überwachen, die auf D-Netz Telefone 
ausweichen?* 1 ). 

Nunja, die freundlichen Herren von der 
Telekom entschuldigen Ihre Nichteinhal* 
tung mit technischen Problemen, daß Netz 
musstc erstmal unter etwas größerer Auslas 
tung laufen, damit diese Software entwickelt 
werden kann. Die Telekom rechnet damit, 
dieses „Problem" bis Ende 1094 gelöst zu 
haben. 

Dem gegenüber geht die Argumentation von 
Mannmnann aber schon in den Bereich 
der europäischen Gemeinschaft. Jn anderen 
Ländern wurde es andere Regelungen geben, 
dl« hiervon ja aurh betroffen wahren, ver- 
schiebt also die Losung auf den europäischen 
Gerichtshof, welcher meistens etwas „lib- 
eraler* Urteilt (siehe Par. 16.2. FAG). [uvd 
mit sieht dm in der Vermittlungsstelle ans, 

da laufen dir ganzen daUn dnrh auf.,, der 

sthntSnr] 

rowue 
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AFIS und DOSIS 

Fast zekgleieh mit dem Automatischen Fin- 
ge rabd nick inform atwnssy stein (AFIS) in 
der BRD wurde auch DOSIS (Drogcnin- 
fortnationssysteta) in der Schweiz in Be- 
trieb genommen. Während m bei APIS ver- 
schiedene Ausbaustufen gibt, und eine Ver- 
netzung mit anderen Datenbanken vorgehe* 
hea ist (klfc ASYLON) ist die bei DOSIS 
nicht geplant. AFIS ermöglicht die Erfas- 
Mtng emcA Fingerabdrucks innerhalb von ca. 
3 Minuten» bisher war dafür eine Zeitspanne 
von cn- CO - 90 Minuten notwendig. In 
der ersten fttübuMtttfö <rdl AFIS* dem ak- 
tuellen Trend entsprechend, für die Fin- 
Ijerabdrücke von Flüchtlingen verwendet 
werden. Erst in der zweiten Ausbaustufe 
soll es für die Vr rbrechen* he kämpf ung im 
kriminal poli'/eilichen Sinne verwandt wer- 
den. Wahrend der Tr*c- und Schuinng^plwte 
Winde« unter SoOOÖ Datensätzen bei 2000 
Datenbankrccherehcn G2 Doppelidonti taten 
festgestellt. 

In DOSIS sotten Erkenntnisse über Dro- 
genhändler ( gewinnorientiert und bedarf» 
«orientiert) gespeichert werden, Erkennt- 
nisse* über ,,nur v Konsumenten sollen nicht 
gespeichert werden. Aber auch die SpÄ- 
idienmg von m>g. nicht gesicherten Daten 
ist vor genehm. Dies ?*ind ErkenntnimCi die 
nicht bewiesen sind, sie sollen aber, sobald 
da» Gegenteil bewiesen ist wieder gelöscht 
werden. Einige Lentr neben in DOSIS eine 
Auflage des KIS. welches im Jahre 19S0 an 
Widerständen in der Bevölkerung gescheit- 
ert war. Dem gegenüber wird vom Präsident 
de* Bundesamtes für Polizei weiten erwidert, 
daß bei dieser Datenbank keine Vernet- 
zung mit anderen Datenbanken vorgese- 
hen ist, DAP-FWisulerit Krausküpf:. ? \Vir 
machen keine Rastcrfahmlung", Auf den 
vier GOOOYrn von DEC ist neben der OSIS- 
Datenbank noch Platz für die im Aufbau 
(befindliche Datenbank des *rliweizert*chen 
Staatsschutzes „ISIS*. Eine Verordnung 
die die Möglichkeiten zur Verwendung von 
DOSIS regelt, soll demnächst dem Bun- 
desrai vorgelegt werden. Ein Gesetz soll cr*t 
während des Betriebet verabschiedet werden. 
Es soll grundsätzlich Auskunft gegcl>en wer- 
den, es sei denn: wenn ein Verfahren 

anhängig ist. Aber auch dieser Anfrager 
weiß somit, daß er verzeichnet 

rowue 
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Editorial 

Ein Kollege ist schon auf dem Weg narh 
Berlin, wo er morgen um 6,00 Uhr wieder 
aufetohen muß. Hinter mir Rehen Gespräche 
iibec Antichristen, Exorzisten, den Papst 
lind Sex mit IHM ab. Die 42, Datenschilder 
ist fortig. 

Nunja, wir hatten sie uns auch etwas andern 
vorgestellt, da wir im Gegensatz zw anderen 
Zeitungen aber nicht sagen, daß wir auf je- 
denfall die Seiten füllen ntiißen, ef(al womit, 
wurden es nur 16, 

Der Congrr*s wurde eher zur Party, nber 
auch der Abstand vom Pressentmmel tut 
hier mal ganz gut, wir haben Zeit, uns zu 
beritmen, Urlaub zu machen. \Evm ßr alle, 
eine für alUnnen] 

Nun something cotnpletely difFerent... Lri- 
der hat sich der „Betreiber w eiüer der er- 
sten privaten Mailboxeii nach 9 Jahren 
entschlossen, daß Handtuch »u werfen. 
Gründe gab es viele, welcher Umstand da* 
Faß zum Überlaufen gebracht hat, irtt nicht 
klar* aber auf jcdcnfall wiia^chen wir thw 
für die weiteren Projekte alles gute. Die 
:nc$(hh) hat un< lange begleitet und fehlt 

Ansonsten hm 2iira nächsten mal in diesem 
Universum. 

wir 
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CCC-92: Blueboxing 

Die Veranstaltung sollte einen Überblick 
über die Ereignisse im Blueboxing- Bere- 
ich im Jahr 1902 geben und die zukünftigen 
Betätigungsfelder der Phrcaks darstellen* 
Andy vom CCC stellte fe«t, daß die Telekom 
durch die ainerikaidschc TelcfongesclUchaft 
AT&T und einige kleinere Gesell Schäften 
zum Handeln gezwungen wurde nachdem 
Publicity- uud geldgeile Kids sich in der 
Öffentlichkeit als Blucboxoxperten in di- 
versen Maga/ineti produziert hatten. Dabei 
war weniger der finanzielle Schadeu für die 
Telekom relevant sondern eher der Imagev- 
crlust. Die Folge war die Anschaffung teurer 
Geräte von British Telecom, die einige für 
die VermittiungKreciiner eigentlich zu kurze 
C!>CodeA erkeunen und zurückschicken. 
Einfache Filter wurden nicht helfen* weil 
sie durch die Brhöhung der lautstarke 
bzw. leichte Frcqucnwchwankungcn un- 
wirknam würden und sie auch die nor- 
male Sprach- und Daten koinmunikation 
sturen würden. Diene Vorrichtungen machen 
den meisten Nu r- Anwendern , die ein- 
fach PC- bzw. Amigä- Programme einset- 
zen das Lel>en/Tclcfrtf deren schwer, für die 
wahren Phrcaks jedoch* die das technis- 
che Verständnis mitbringen sind sie aber 
keine unüberwindliche Hürde. Bei digitalen 
Vcmiittlungwtcllcn kamen zusätzlich noch 
Fangschaltungen bei potentiellen Blucbox- 
ecn hinzu. Dem CCC sind jedoch keine 
konkreten Anschuldigungen der Telekom 
gegenüber einzelneu Personen bekannt. 
Die Meldungen von Hausdurchsuchungen 
scheinen Panikmache einer bestimmten 
Gfuppc zu «ein. Anzeigen gab es nur gegen 
einige Anbieter, die kommerziell äogenan« 
nte Freepbonert verkauften, selbst diesen 
Leuten w^r jedoch mir mit dem Vorwurf 
des unlauteren Wettbewerb beizukommen 
und nicht mit einer Strafanzeige wegen 
Ersrhlrichung von Dienstleistungen oder 
Aufruf zu einer Straftat. Das zeigt die 
schwache rechtliche Position der Telekom im 
Bereich Blucbnxing. Der CCC hotte aucli 
die Telekom zur PodiumsdiAkusMon einge- 
laden um eine Stellungnahme au* erster 
Hand zu erhalten* leider sei jedoch kein 
Mitarbeiter abkömmlich gewesen- Neben 
diwen technischen Vorrichtungen drohte die 



Telekom auch mit strafrechtlichem Vbrge- 
heu gegen Blueboxcr, es ist jedoch fraglich, 
inwieweit die Aktionen bewegbar sind und 
ob sich der Aufwand für die Telekom lohnen 
würde. Rop von Hacktic (Holland) meinte 
dazu, daß diese Unregelmäßigkeiten von der 
holländischen Post in dnr Regel nicht ver- 
folgt werden, weil der Aufwand größer als 
der Nutzen sei. Oft sind sie sogar froh 
darüber, daB die Phreaks Sicherheitelöcher 
im Tclefonnctz aufdecken, auch wenn sie 
meistens nicht in der Lage sind, sie schnell 
und ausreichend zu stopfen. 
Ganz anders sehen es die Vertreter der 
Slü v einer internationalen Vereinigung für 
Cqiü p ute reicher hei t mit engen Verbindun- 
gen zu CIA, NSA, usw. Die Leiter der 
SRI {Parker/USA und Lindup/GB) haben 
bereit* Kontakte zur holländischen und 
deutschen Blucboxers^ne aufgen 
um abzuklopfen, ob sich liier ein sicherheit- 
srclcvanter Bereich auftut, der entsprechend 
kommerziell abgedeckt werden kann um 
die Sicherheit de« Wclttelefonnetzc» auch 
in Zukunft durch neue Technik bzw. neue 
Gesetze garantieren zu können. 
In Zukunft wer- 

den die Phreaku »ich vermehrt mit den C7- 
Codes und digitalen Ortsvcmiittlungsa teilen 
beschäftigen, bei denen Sprech- und Zc- 
ichengabekanal getrennt sind. Die* wird 
zw« noch schwieriger, bietet aber auch 
mehr intercMantc Möglichkeiten. 
Man wird sehen... 

Henne 



CCC-92: Chipkarten 

Der .sprunghafte Anstieg der Chipkartc- 
nanwendu ngen* insbesondere der Ausbau 
de» Karteutdcfoiisyirtejiia der Telekom gab 
Anlaß, auch dickes Jahr wieder einen Chip- 
kartenworkshop anzubieten. Ein Scminar- 
vortrag gab interessierten Benutzern dicker 
Systeme den Einblick in die Grundlagen 
von Chipkarten und die dazugehörige Infor- 
mationnverarbeitung, um so unter anderem 
die alltägliche „Black Box* Tclefonkartc 
verständlich zu machen. 
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Da die EDV der Telekom seit 3 Wncheu 
neu atnikturiert wird (hard- und soft- 
warr mäßig), wurden diese neuen Ein- 
richtungen ebenso zur Sprache gebracht 
wie die brennende JVage des Daten- 
schutzes, besonders was die Spcichcrung der 
Gebühren Hat enaatze betrifft Zur Zeit wer- 
den z,B. die bei den Buchnngskartenge^ 
sprächen anfallenden Datensätze, die unter 
anderem auch Ziel ruf nmnmcr, Standort des 
Anrufers, Gesprächs beginn und -dauer über 
SO Tage (!) lang gespeichert. Auch treten 
erhebliche Schwierigkeiten mit den Dateien 
der gesperrten Karten auf. Möglicherweise 
finden «ich auch nru geschaffene Sicher- 
heitalücken durch die Einrichtung der 
nTeleservice^-Wartungsziigängc über nor- 
male TelefonLeitungen. 

Ein Teil de» Teams widmete sich dem in- 
ternen Aufbau der Chipkarten; hier wurden 
vor allem Elektronenraikroskopaufnahmcn 
und elektrische Kenndaten analysiert und 
mit Hilfe dieser Informationen Blockschalt- 
bilder der Karten erstellt. Eäu wichtiger 
Punkt war die mögliche Beeinflussung der 
Speicherdaten von außen und daraus resul- 
tierende mangelnde Daten- und Manipula- 
tionßtflchcrhcit. Den Besuchern wurde '/.B. 
die Auswirkung starker Lichteinatrahlnng 
auf die gespeicherten Daten mit Hilfe zweier 
Laser sehr geringer Leistung demonstriert. 
Während des Workshops stellten die Au- 
toren Programme für die Computer PC, 
Amiga und C-64 vor, mit deren Hilfe Telc- 
fonkarten ausgelesen werden können (inklu- 
sive Seriennummer, Hersteller, Heratellungs- 
datum und natürlich 

noch verfügbare Gebuhreneinheiten). Für 
Sammler wurde eine Datenarchivierung im- 
plementiert, »o daß alle relevanten Infor- 
mationen gespeichert werden können. So 

können auch ^Fälschungen* erkannt wer- 
den. Da» Lesegerät kann auf einer kleinen 
Platine aufgebaut werden. Der benötigte 
Hardware aufwand ist minimal, die Konten 
bewegen sich im Bereich von 10 DM. 

Peter Laackmann 




CCC-92: Hochgeschwindig- 
keitsnetze 

In dieser Diskussion (welche aus räumlichen 
Gründen im Chaos Cafe At&ttfand), ging cj* 
zurrst rinmal darum, auf laufende technis- 
che Entwicklungen aufincrk&äin KU inachen* 
Daraus wurde gegen Ende auch eine lebhafte 
politische Diskussion« 

Bis vor wenige Jahren war DaUnkommu- 
nikation eine auf wenige Kilobit (meistens 
64) pro Sekunde bcnchriiiiktf Sache, weil die 
Post einfach keine schnelleren Dienste an- 
bot. Nur so große Unternehmen wie IBM 
haben derzeit groüe S tändlet fcungsrlaten- 
netze und zahlen entsprechend dafür. Für 
nur 13 Leitungen mit jeweils 2 Megabit in 
Deutschland uberweist IBM 28 Mio DM pro 
JA.hr an dir Porft. Auch Am Wi«en*chaft- 
snetz (WIN) hat erat im Herbat 1992 Leitun- 
gen mit 2Mbit-Bandbreite zur Verfugung 
gestellt bekommen. Ein Uni, die dafür einen 
Anschluß will, zahlt dann aber auch DM 310 
K pro Jahr dafür, das ist mehr, als eine Uni 
z.B. fner Datcnbankrrcherchcn zahlt. 
Nun hat die Post ihre Tarife für 34 MBit- 
und 140 MBit-S tändlet tungen veröffentlicht. 
Die Hinte rgrü Tide sind komplex 
Kosten tun wiche Leitungen (nach dem 
Amtsblatt der Telekom Ende 1092) doch 
schon rocht viel: 15 km mit 2 MBit kosten 
3 KDM, 15 km mit 140 Mbit kosten 73 
KDM, jeweils monatlich. Dazu kommen bei 
140 MBit dann noch ein paar kleinere 
Nebenkosten mit ca. 10 KDM. Angeboten 
werden diese Dienste nur als Anschluß an 
einen der wenigen (10-20) Netzknoten in 
der BRDigung. Für jeden weiteren Kilo- 
meter von diesen Netzknoten 7ahtt mensch 
dazuhln 4700 DM im Monat. 
Angeboten wer* 
den diese Horhgcschwi ndigkr i tfldatennetze 
aber auf der ßaxis der digitalen Fern- 
meldenetze, die auf der sogenannten SDH 
(Syuchronous Data Hierarchy) baaleren. 
Das sind von der Post zwischen ihren 
wichtigesten FemvcfmiUlimR^zentralen ver- 
legte Gla^f Amt* trecken. Uber zwei Glas- 
faserkabel (Hin- und Riickkanal, Glasfaser 
ist unidirektional) g^hen nach der Spezifika- 
tion ca- 2.5 GBit. Und die gesamte Bandbre- 
ite, die für Ferngespräche in der BRDigung 
benötigt wird, i*t nicht viel höher. Diese 
Verkabelung*- und Ubertragungsst andante 

werden erst seit kurzem bei der Telekom 
eingesetzt Auf diesen Fern melden etzen 
wollen die Postgesellschaften natürlich Dar 
tendienstc im Multimegabit bor eich anbi- 
eten, Die Diskussion geht derzeit dann Aber 
über die Protokolle, mit denen die Nutze' 

m 
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die« hohen Gcflchwindigkwt«n auch v«r- 
wradca können. Da gibt u Vornchlagf wie 
FVmne Rclay, ATM (Asynchronoue TYwiö- 
frr Mode, P&ketvenmttdndw Nelz mit 
Verbind ungft&uf- und abbau) und DQDD 
(Dual Quam Double Bus). Für die Nutzer 
sind zwei Aspekte wichtig: Paketvermit- 
telUr AuAtauscK t d.h. nur knrae Daten- 
mengen werden auf den Weg geschickt, 
mit »ehr stark wechselnden Band breite nan- 
forderungen (sg. Jitter f ca* 1:100). Oder ä-B, 
für einen steten Strom von Büddatcn, er 
in Videokonferenzen vorkommt, sind syn- 
chrone Bitraten notwendig. Die Postinfras- 
ttuktur muB beides bedienen können, 
In der Forwclrnng nind derzeit bereits Band- 
breiten von mehreren GBits/sec in Arbeit. 
Denn physikalisch i«t mit Glasfaser ein* 
praktisch hdiebige Bandbreite realisierbar. 
Nun zu den organisatorisdien und politiü- 
eben Auswirkungen: Wie an den Tarifen 
oben zu sehen ist» bekommt mensch also für 
den zehnfachen Preia eine an der Bandbreite 
gemessene 70-fache Leistung. Die« fordert 
ja geradezu heraus, daß flieh mehrere kleine 
Nutzer» z.B. in einer Region, eine schnellen 4 
gemeinsame Leitung, z.B. an einen Dien- 
steanbieter wie EUNet, Xlink o.a. zulegt, 
als parallel mehrere dünne Leitungen zu 
bezahlen. Das erzwingt «ine für hiesige Mit- 
telstand! er meist ungewohnte Kooperation. 
Es folgen endlose Digku&pionen über Sicher- 
heit (wg. NetzwerkaiiÄchiuß) und wer denn 
nun von wem profitiert, 

Andererseits werden 
diese Hochgeschwindigkeitsnetze als Infras- 
truktur nur in wenigen stadtischen Zentren 
wirklich kostengünstig angeboten werden 
können. Das Gefälle zwischen städtischen 
und landlichen Gebieten wird sich weiter 
verstarken, weil Information^- und Kommu- 
nikationskosten in zukünftigen Produktions- 
und Dicnstlcistungszentren die wichtigsten 
Kosten sein konnten. * 
Als weiterer Effekt können diejenigen, 
die diese hohen Bandbreiten als erste fi- 
nanzieren und weiterverkaufen werden, eine 
Art Verdrängung durchfielen. Wer hier nur 

kurze Zeit spater einsteigt,, kommt aus der 
Position des ewigen Zweiten nicht mehr her- 
aus. Dies wird dazu führen, daß vor allem 
die Firmen mit einem langen Atem in der 
Finanzierung, aluo internationale Telekom* 
munikatioiiMintentrhmf n , 
die Hauptnutznießer der technischen Inno 
vation sein werden. Ob dies nun bei einer 
Demokratie, die ja, hiuiptsichlirh davon Wht, 
daß alle einen ähnlichen Information»- und 
Kommunikation^ tand haben, funktioniert? 

pi, Henne 
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Tick, tick, tick, 

Wenn mtnach mal die Zeit braucht 
Für die eine oder andere Anwendung 
braucht mensch ja auch mal die Uhrzeit. 
Nun gibt es Leute, die walzen Kataloge 
und holen nich die ultra, jilus-plu«, cx- 
tended - plug in and play Sperialsteinc in 
der Rüstungsindustricvcrsion. Nun Steckt 
so ein Teil aber auch in jedem PC-AT 
oder ähnlichem Gerät. Wenn mensch mm 
'n abgewrackte« Mutterbrett hat, kann sich 
mensch ans diesem den Stein «wlotcn (Aus- 
nahmen: Das C-Moi ist zum ewigen Sand 
gegangen • Dies ist leider auch in dem 
Stein). Wer dies nicht machen möchte dürfte 
aber diesen Stein relativ preiswert an der 
übernächsten Straßenecke bekommen. 

Etwas Otter dit, Dr-schaltung 
Das Teil kann sowohl Motorolla. als auch 
Intel Bussystcrne ab, dies wird Ihm in 
der „A^-Version Uber den MOT Eingang 
mitgeteilt, ansonsten soll es das übcT die 
Timinfp* herausfinden. Bei einem genmlti- 
plcxtcn Bus kann mensch das Ding ein- 
fach wie ein 64-Bytc-Ram in den Rech- 
ner reinhüngen. Ansonsten kann mensch das 
Ding aber auch über zwei Addressen im 
I/O-Bercich reinhängen (wurde Im PC-AT 
gemacht). Desweiteren kann menschen den 
Chip drei verschiedenen lUtt- Frequenzen 
betreiben: 32.768 kHz, 1.04857G MHz oder 
4.1M304 MHz, hierbei gilt: desto höher die 
Frequenz, desto höher der Stromverbrauch 
aber desto höher die Genauigkeit. Unten 
ist den auch eine AiiKchlulibclegung abge- 
druckt. 

Die Itetjitter 
Nun haben wir den Stein evtl. ausgelotet, 
auf alle Fälle Ihn oder den Sockel eingelötet 
und uns dabei die Finger verbrannt, und 
stellen nun fest: wie komm ich an den Stein 
ran? Nunja dies ergibt sich ans der Art, 
wie er auf den Bus aufgesetzt wurde, - 
Ja, daU weiß ich selber - wird der geneigte 
Leser jetzt denken, aUer welche Addresscn 
bedeuten was? Nunja, dafür steht unten 
eine kleine Tabelle, in der mensch nachleben 
kann, welches Register für was da ist. Dies 
einzigen, die wir hier etwas naher erläutern 
werden sind die Register A-D, logisch - sie 
enthalten Sonderfunktionen. 
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00 Sekunden(7Bit) 

01 SekunUen(A> 

02 Minuten 

03 Minuten(A) 

04 Stunden 
St andcn (A) 
Wochentag 

07 TaR(Moiial) 
Monat 
Jahr 
Reg. A 

Reg- B 
Rcg.C 
Reg. D 

Beschreibung Register A 
Die Bits 0 - 3 sind Teiler für einen pe- 
riodischeu Iuterrupt (Belegung für f-osz = 
32768 Hz; siehe unten), die Bit* 4 - 6 legen 
die Eingaugsfrecmcnz fest (Belegung: na wo 
wohl). Das höchste Bit ist. gesetzt, wenn ger- 
ade ein Update der Uhr stattfindet. Dann 
sollte mensch es tunlichst vermeiden, die 
Uhr auszulesen, da es dabei zu fehlem kom- 



10 

11 
12 
13 



tuen kann. 




Periodische Interrupt« 


B3 B2 


?r 


t/Hz 


0 0 




256 


0 0 


1 0 


128 


0 0 


1 1 


3192 


0 1 


0 0 


4096 


0 1 


0 1 


2048 


0 1 


1 0 


1024 


0 1 


1 1 


512 


1 0 


0 0 


256 


1 0 


0 1 


128 


1 0 


1 0 


64 


1 0 


1 1 


32 


1 1 


0 0 


16 


1 1 


0 1 


8 


1 1 


1 0 


4 


1 1 


1 1 


2 


i-o*£ 






B6 Bö 


B4 


f-Osz/Hz 


0 0 


0 


4194304 


0 0 


1 


1043576 


0 1 


0 


32768 



BeschniVung Register B 
Mit dem Bit 0 erzählt mensch der RTC, 
daß sie einen Suittin er- /Winterzeit Ausgle- 
ichen machen soll. Leider sind die dafür 
gegebenen Daten die amerikanischen und 
nicht die europäischen. Mit dem nächsten 
Bit legt mensch fest, daß die Zeit in 24- 
Stundcu angegeben wird, ansonsten werden 
dieStunden in 12-Stunden-Forrnat mit Bit-7 

(Stunden) als atu/pin-Flag angegebeu. Da» 
darauffolgende Bit legt fest, ob die Zeit bi- 
naer oder in BCD eingegeben und verar- 
beitet wird {wenn gesetzt, dann binaer). Um 



den RechteckauHgang an dem Stein zu ak- 
tivieren sollte mensch Bit 3 setzen. Wenn 
mensch nach jedem Update einen Interrupt 
ausgelost haben möchte, so sollte er/sie {/es) 
Bit 4 setzen. Wenn er einen Interrupt zur 
Alarmzeit (stellbar mit den Registern hinter 
denen ein (A) steht) ausgelöst habe« möchte 
sollte er Bit 5 stelzen. Wenn er einen peri- 
odischen Interrupt auslösen können möchte 
(«iehe auch Register A) sollte er [/ate/es, 
daß Ektapla.ima\, wie könnte es auch anders 
seiu Bit 6 setzten. Als weitere Option kann 
dann mit Bit 7 ein Update abgebrochen 
resp. „verboten" werden. Dies sollte men- 
sch machen, wenn er \/sic/es | die Uhr setzen 
möchte. 

Beschreibung Register C 
Dieses Register ist im grossen und ganzen 
f, ' ir die Behand- 

lung von Interrupt« zuständig. Bit 7 klärt 
darüber auf, daß ein Interrupt aus einer in- 
ternen Quelle statt gefunden hat. Welcher 
Interrupt es den nun wat, könnt Ihr aus der 
unten steheuden Tabelle entnehmen. Zu Be- 
denken ist nur, daß beim Auslesen dieses 
Registers sämtliche Inhalte verlorengehen. 
B6 Pcriod. Interr. 
B5 Alarm Interr. 
B4 Update Interr. 

Beschreibung Register D 
Das einzige, was dieses Register aussagt ist, 
daß die Spannung OK ist, und dies im Bit 

Und der Rest 
Die restlichen Bits sind normaler Speicher, 
und können, da es unratsam ist, die Uhr 
abzuschalten zum Speichern von Daten ver- 
wendet werden, die länger verwendet wer- 
den sollen (im PC-AT ist dies das Setup). 
Achja, bevor ich es vergesse: der Stein heißt 
MCl4f>818(A) und ist von Motorolla. 

rowue 
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Sicherheit wird groß geschrieben 



Der uns alten bekannt« Software- Heralei ler MicroBoft 
hat seit Ende Oktober 1992 die deutsche Version ihtra 
Fi n&zmanagement-P rogram.ro MS-Monty fir Win* 
dorn Z.O auf den Markt gebracht — mal wieder ein» 
der schönen bunten double-click Programme . - , tesy 
to tose. 

Die Entwickler haben mit der Umsetzung der Funk- 
tionalität den richtigen Weg gewählt. So ermöglicht 
d&3 Programm unter anderem Überweisungen mittels 
Datex-J per Knopfdruck, Voraussetzung dafür ist nur 
eine ZugangftberechÜgung zum Datex-J. 



a 1 1 1 1 



Abbildung 1: MS-Money Automatische Überweisung 

MS-Money für Window* 2.0 verlangt vom Anwender, 
daß aamtliche Daten sur Konten Verwaltung für das 
Datex-J Modul angegeben werden. 



Girokonto 



SD 



c 



BIZ; 



Abbildung 2: MS-Money Datex-J Konto einrichten 

Dazu hat sich Microsoft einige Kriterien für die Si- 
cherheit überlegt und oagen selber, daß Sicherheit groß 
geschrieben wird: 

"TANb, PINb und Kennwörter werden von 
Microsoft Mcney verschlüsselt abgespeichert 



«nrra r 




Abbildung 3: MS-Money Datex-J Zugangsberectii. 
gung 

und können auf dem Datenträger nichtein- 
gesehen werden." 

Sie gehen in ihrem Benutzer-Handbuch davon aus, 
ciafl eine Entschlüsselung nicht möglich ist. 

Wie effektiv diese Verschlüsselung ist, können Sie sel- 
ber entscheiden: 

• 7ug:vjgHbereehtigung 

b.'i dtr Installation wird durch das Programm 
die Datei BTXMONRY.INI angelegt. 

Diese ASCII^Datei enthält eine Zeile, welche mit 
Teün= beginnt. Daxauf folgt eine Reihe von he- 
xadenimolen Werten; wobei jeweils zwei Zeichen 
einem Wert entsprechen. 

Durch das Addieren bestimmter, konstanter Co- 
des können diese Werte in einen lesbaren ASCH 
Text umgewandelt werden. Dieser Code wieder- 
holt sich ständig und lautet; 

168. 123, 22, III, 214, 129, 57, 151, 81, 69 (, 
168, 123,...} 

- Teilnehnierkftnnuug 

Diese beginnt ab Position 0 und endet bei 
Position 23. Zu dem Wert von Position 
0 und 1 wird dann der Code 168 addiert, 
dadurch berechnet sich der ASCH-Wert. 
Aufsteigend fährt man fort. 

- Mitbenuizuriuimmer 

Diese beginnt ab Position 32 und endet bei 
Position 39. Zu dem Wert von Position 32 
und 33 wird dann der Code 57 addiert. 

- Anschlußkennung 

Diese beginnt ab Position 04 und endet bei 
Position 87. Zu dem Wert von Position 6^ 
und 65 wird dann der Code 22 addiert. 
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- Datex-J Kennwort 

Diese beginnt ab Position 96 und endet bei 
Position 111. Zn dem Wert von Position 96 
und 97 wird dann der Code 81 addiert. 

v Dankverbindung 

Ferner wird auch beim Einrichten eines Kontos 

die Datei BTXACCMSM angelegt. 

Diese binäre Datei enthält fast sämtliche Daten 
über das private Konto. Hier wird ein anderer 
Code benutzt: 

109, 79, 99, 65, 98, 69, 103 (, 109, 79, . . .) 

- Zusatz zur Kontonummer 

Diese beginnt ob Position 1 und endet bei 
Position 20. Zu dem Wert von Position 2 
wird kein Code addiert. Di« i B t bere.ts 
lesbarer ASCII-Text. 

Koiitouummcr 

Diese beginnt ab Position 23 und endet bei 
Position 32. 

- Erst© PIN -Nummer 

Die«: beginnt ab Position 34 und tmdet bei 
Position 43. Zu dem Wert von Position 34 
wird dann der Code 109 addiert. 

- Zweite PIN- Nummer 

Diese beginnt ab Position 44 und endet bei 
Position 53. Zu dein Wert von Position 
44 wird dann der Code 109 addiert. Also 
das gleiche Spiel, wie bei der ersten P1N- 
N ummer. 

• TAN -Nu mm er n 

Diese stehen wiederum in der Datei BTXTAN. MSM , 
wie mau nur mit sehr, sehr viel Phantasie «ra- 
ten kann. 

Diese sind mit den gleichen Code» wie bei den 
Bankdatcn verschlüsselt: 

109,79,99,05, 98 ; 69, 103 (, 109, 79,...) 

Die erste TAN beginnt ab Position 4 und endet 
bei 13. Der Code, welcher 2U Position 4 addiert 
wird ist 109. Die nächste TAN beginnt dann bei 
Position 14 usw. 

Um den Spaß nicht au verderben, haben wir einige 
leichte Fingerübungen übrig gelassen: 

1. Name der Dank 

2. BankleiUahl 

3. Multiple Bankverbindungen durch Mandantenfähig- 
keit 



Die gar traurige Geschiente vom 

Ende des Netzen 

Paulinchen wat allein zu Hai«, 

Die Sysops waren beide aus, 

Und wie sie durch die Netze sprang 

Mit leichtem Mut und Sing und Sang 

Da sah ÜC plötzlich vor sich stein 

Ein neues Brett, hübsch anzusehen. 

„Ei," »pruch sie, „ei, wie schön und fein! 

Dax wird ein trefflich Spielzeug sein! 

Zu diesem Streit, da schreib ich was. 

Ich puste es und habe Spaß!* 1 

Doch Mai« o'Fish, die BrettvcrwaJtung 

Mißbilligte Paulinchenx Haltung: 

„Der Sysop hat's verboten! 

...Dünn wenigstens nicht q unten! 

Miau, Mio, Miau, Mio, 

Sonst flairit das Netzwerk lichterloh!* 

Paulirichen sali das B ar nicht ein. 

Das wird des Netzwerks Ende sein! 

Eh flackert lustig, knistert laut, 

Klar, daß sich wae zusammenbraut. 

Puulinchen aber freut sich sehr 

Und springt iui Netcall hin und her. 

.letzt ist der Flamewar schon im Gang, 

Paullnchea zögert gar nicht lang; 

Ihr Stil wird bissig, zynisch gar, 

schon brennt dan Netz mit Haut und Haar! 

Ein Häuflein Asche bleibt allein, 

Und keiner will's gewesen sein. 

Christine und Jeus 

42 - März 1993 
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Kurzmeldungen - News Flash 

Weltuntergang I 
Der Stern Nr. 10/93 vom 4.3.1003 berichtete 
auf Seite 236, da** e* im WaffcnUbor 
von Los Alamos in den USA gelun- 
gen ist, einen EMP (Elektromagnetis- 
chen Impuls - bewirkt Ausfall aller elek- 
trischen Systeme) mit einem Wirkungara- 
diurt von 300m durch einen speziellen 
KONVENTIONELLEN (nicht autom/uren) 
Sprengkopf auszulösen. 

Derzeit schrauben sie die Teile bereits an 
ihre Croise Mifwiles. 

(XJ 

Weltuntergang II 
Apropros apokalyptische Zukanftsvisionen 
■ xo richtig schlimm kann es ja gar nicht 
wprden. Wenn das von Motorola geplante 
Eridium- Satdliten-MobUfunknetzwerk on- 
line geht (ca. 60 SateUtteo), können Men- 
schen ja auch dann noch telefonieren, wenn 
ganze Kontinente ausgefallen sind. Schöne 
neue Welt. 

(A) 

Konfennzscholtung 
Unter der Nummer +62-9S76S kommt man 
in eine kostenfreie, wenn auch nur zeitlich 
bedingte Konfercuzsrhaltung. Kostenfrei 
und zeitUchbedingt daher, da die hier 
angewählte indonesische Vermittlung kein 
„Connect* Signal sendet, was zwar auch 
den Gebührenzahter nicht aktiviert, aber 
das rufende Amt in dem Glauben, keine 
Verbindung sei zustande gekommen die 
Verbindung nach ca. 1-2 Minuten Auch 
wieder trennen lässt (Alles CS übrigen«, 
»ehe auch DSM). 

Vor fehlverbindungen sollte mensch sich 

hüten. 

W 

C-Netz Mobilboznn 
Die Beantragung einer MobUhox (Voice- 

M&ilbox-F&ch, in diesem fWf ein besserer 
elektronischer Anrufbeantworter) für C- 
Netz Anschlüsse mnss seit einiger Zeit 
schriftlich oder zmd. per Fax geschehen. 
Geruchteweise soll sich das Konzept, jedem 
Teilnehmer eine Mobilbox standartmassig 
mit Standartkennwort nnzntrugen nicht 
bewahrt haben... 

Inforuf MobiHujtk '0130-0174 - biet: Zen- 
trier Kartenservice. 0130-0149. 

w 

Stasi, V$ t*,J, 
Der Bundesbeaut ragte für die Untcrla- 
gen des Staatssicherheitsdienstes der ehe- 
maligen DDR in Berlin (übrigens - aus 
wohl rein praktischen Gründen - im sei- 



hex\ Gebandekomplex wie der Verfassungss- 
chutz) zeigt unter dem Titel „Banalität und 
Schrecken" Videodokumente des MfS. 
Die Auswahlkriterien der Filme nind uns 
leider nicht bekannt, aber was die Arbeit 
von derartigen Institutionen (ob Ost, oh 
West,,.) betrifft* sind die SehnlnugsRIme auf- 
schlussreich. 

NOchster Termin ist Donnerstag 
tlcr tun 19:30 (M«u«*ta 34-36, 

Ol086Bertin t nähe U /S Friedrich* tcnsnel 
Wir bemühen uns noch, für den nächsten 
Chaos Communicathn Congress Kopien zu 
bekommen. 

In den zuerst gezeigten Filmen, die wg. des 
grossen Andrangs wiederhole gezeigt wur- 
den, wurde übrigen* eine Uasterfahndung 
erklärt - ein Anrufer bri der slämhgen 
Vertretung der BRD in Ungarn* der rel- 
evante interne Informationen uef>or die 
DDR anfmt, mtrdv ms 10.000 ym diesem 
Zeitpunkt in Ungarn befindlichen DDR- 
Bürgern identifiziert. Kriterien; Geschlecht 
männlich, höherer Angehöriger der NVA, 
des M/S oder der Vollcspö/jVri\ Ergebnis der 
Rasterfahnung: ganze 3 Leute, die dann nur 
nocii nälter betrachtet werden mu&stcn. 
(Ä) 

Dntr:wchrnutz 
Die Feststellung ankommender 

Walilverbindungen * auch unter dem Na- 
men Ihngschaltung bekannt, bekommt im 
ISDN eine neue Qualität. Bei allen digi- 
talen Vermittlungsstellen wertlen diese und 
andere Daten Standart' massig übertragen. 
Auch beim Wunsch des rufenden ISDN- 
Teilnehmers, tlass seine Kennung nicht mit- 
geliefert, wird Hier wird dies als zusatzliche 

Information nur mitühertragen* 
Die Auswertung 
dieser Daten entscheidet also nur die Kon- 
figuration der Vermittlungsstelle des gerufe- 
nen Teilnehmers. In der Praxis heisst da# 
wohl: für „Gebührennarhvreumweckc" erst- 
mal alles mitepekhern, ISDN Teilnehmer 
bekommen normal nur die Daten der an 
rufenden ISDN- Teilnehmers übermittelt. 

Allerdings: die o.g. Dirnstteintung „Fest* 
Stellung ankommender Wäldverhindungon" 
(Preise siehe Telekom-Buch) ist für ISDN- 
Anschlusse dann stand artmkssig bnchhnr. 
Ohne, 

dass dies der rufende Teilnehmer bemerkt, 
kann der angerufene ISDN-Teilnehmer also 
kurz „Fangen" anfordern, and bekommt die 
Nummer. 
W 
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Nnvetl Nightrnan 
Die Firma Novell antwortete auf Nnchfr*- 
gen einer Firma naWi den genauen Sntcl- 

Utcniihertr&gungsdbtcii für die Übertragung 
der Präsentation von Novell Nightmaie 4.0 
nicht nur mit den Down- sondern auch mit 
dfln gtm&neji Uplinkdnten. 
Die Ausstattung für DUdü bertragung ist 
zwarfuerden Hcimgchravch etwas unühlich* 
der Tonträger ist je<locli analog und 
tatit einer Jttginntconc -f + vermutlich 
utwrhratbar. 

Vm Erfahrungsberichte wird diesbezüglich 

gebeten. 

(A) 

Münzprüfer 
Die Münxpriifer von Fahrkartennutomtiten 
für den öffentlichen Nahverkehr (tliette or- 
angen Kisten) haben offenbar Bodü Prob- 
leme 5 FVanc Stücke von 5 Mark Stöcken zu 
unterscheiden. Zumindest spucken sie diese 
in Hamburg aJs Wechselgeld aus argggll 4 

m 

Überhöhte Telefonrechnungen 
Das Problem der 

überhöhten Tekfonecchnungcn {(in diesem 
Fall ist nicht die Gebvfirenpolitik der DBP 
Telekom im Allgemeinen gemeint)}, dem 
sich der Spiegel (49/1092) Herdts voreiniger 
Zeit angenommen hat, weitet sielt offenbar 
aus. Zälile.rvergleichftanrichtungüiiusrirncke 
weisen meist auf angewählte Nummern au/* 
den niederländischen Antillen (00 599). Hier 
sind Telefonsex-Voicemailboxen und Kon- 
fercnzBCbaltungen installiert, deren Anbi- 
eter einen Teil der Gebühren von der Tele- 
fongcsellschalt der niederländischen Antillen 
bekommen, welche nämlich einen TwJ von 
der TclcfongescJIschnft des rufenden Landes 
bekommen. 

Da sich die hohe Anzahl der Fälle sich 
nicht mehr nur mit spielenden Kindern etc. 
^erklären lisst, ersdieint es anmählich nicht 

mehr unpiausibei, dam hier in Ortwrmit- 
tlungstechnik arbeitende Postler die Ur- 
sache sinti Postinteme Ncbenstellcnmda- 
gen Jassen bereit« .seit den TOgem nur noch 
Gespräche ins Inl&nd zu, die dort beliebig 
geführt werden dürfen fron Posfangesteii- 
ten). 



ACHTUNG 
ABHÖRGEFAHR? 



Vre) gravierender ist aber die Frage der 
Beweisjast. Die Post muss nach ihren 
AGB (Allgemeinen Geschäftsbedingungen) 
nämlich nicht beweisen, Waas die Gespräche 
tatsächlich von dem Teilnehmer verursacht 
wurden und nicht etwa von jemanden, der 
Wen VerteüVrkasten aufgeschraubt hat. Der 
Kunde muss beweisen, dass er die Gespräche 
NICHT geführt hat. In einem der FÄffe, die 
jetzt vor Gericht gehen, gibt es mehrere ei- 
desst&tLtüche Zeugenaussagen, das* der Teil- 
nehmer neben seinem Apparat sasa. 
Mit der frage, ob Wie All- 
gemeinen Geschäftsbedingungen der DBP 
Telekom in diesem Punkt sittenwidrig sind, 
beschäftigen sich anmahnen auch Juristen. 
/Vähere Informationen gibt es bei der Inter- 
essengemeinschaft gegen überhöhte -Teiefon- 
rechriungen. Moselstr. 24, D-W-4300 B**er> 
18, Tel: 02054-82191 

(A) 




Ohne Kommentar 

Briefe, die wir bekommen.... 
Betr.: „Freephone." für den Export. 
Ich exportiere nach Spanien, Griechen- 
land, Türkei, Thailand & USA Waren ver- 
schiedener Art k benötige Bezugqucllc für 
ob. Geräte, die -zuverlässig arbeiten - auch 
von dienen Ländern nach Europa. 
Seit ca. einer Woche arbeiten die von mir für 
den Export gekauften Geräte nicht m*>hr. Ea 
«lieint ein Riegel zu greifen, »o daß keine 
Verbindung entsteht. (Die 0130-iger «ehal- 
ten sofort auf „besetzt"). 
Du ich nun laufend Anfragen für größere 
Ponten befriedigen möchte, bitte ich Sie 
mir umgehend Lösung oder Bezugsquelle für 
angepaaste Geräte mi nennen, oder meine 
Anschrift an zuverlässige Lieferanten weit- 
er/!! reichen, 
[eh 

bin auch bereit innerh. Europa anzureisen 

und selbst abzuholen. 

MfG + besten Neujahrswünschen 

j Wir doch was für Dich Rop, der sitzer) 
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ANZEIGE 

In Zusammenarbeit mff 
FoeBuD, CCC und 2600 Magazine 



am 4. 5. und 6. August 1993 



unter dem Meeresspiegel, in der Oden 
MitteHollands: Larscnxs, Hevopotdet. 



Uin dreitägiger Sommcrkougrefö für Hacker, I*hone ITircaks, Progran im lerer, Kom- 
puterfeinde, 1 tot e>i reisende, EtcktrobasUcr, NeUwerkcr, Hardware Frcaks.Tcchno- 
Auarchistc, Kommunikatlonssüchtige, Cyberpunks, Syslcmverwalter, Dummuser, 
paranoide Androhte, Unix Giutjs, Whizzkids, Warezdudert, Gcsetzvertcldlgcr, Guer- 
illn llelzuiigmonieurc bziv. andere« kahle», lttngharigea oder unrasiertes Gesindel. 
Und aU dieses für nur 100 Mark! 

Daflir bekommst Du ttTage Kongreß mit Vortrugen, Diskussionen un<! Workshop» 
ül>er Ilaeklng, ITireuking und das Gesetz. Iis gibt Internetanschluß, Ethernet bis 
am Zelt, Scwlntvcrkchr (clcktron Isch sowohl Blich live) mit Geistesverwandten, vier 
Übernachtungen In eigenem Zelt, Inspirationen, Schwätzen und Schwitzen, 
Dusch cn mangel aber ein Schwijiiuileich, schönes Wetter oluie Gewähr, Lagerfcur, 
ausgiebig Kaum und frische Luft. 

Xahlungwcisc: nur Vorkasse. Weil wir, eine Ikuidc unorganisierte Teehnofreaks, 
<lcin Geld dringendste brauchen um unsere Ferien in den Bahamas verbringen zu 
können laden wir Dich freundlichst ein mögllclist noch heute, jedenfalls VOR 
iTcitng dem 26. Juni uns deinen Beitrag zu überweisen und zwar an: 

Hock-Tic 
Konto 2136638 
SparkosseBlelefeld 
BLZ 48050161 

Ihr solltet möglichst viele Gitarren und Uptops mitbringen. Nur so wird's ein 
schönes Fest. Mehr Information bekommt Ihr bei: 

Hock-Tic tel: 00 31 20 6001480 m<wm&4frm 

Postbus 22953 fax: 00 31 20 6900968 

1100 DL AMSTERDAM E-mall:heu@hacktic.nl 

■Hacktacj at tke &v\A of ike Unive^se 
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Buch- Review 

The Hücker Cmckdotvn von Bruce Sterling 

Law and Disorder on 'Air Electronic Frvniivr 
Im November 1992 rrsehion von Bruce Ster- 
ling „The Harker Crackdown*, ein Buch 
über den Computcnintergnmd. Da* Buch 
beschreibt die Akteure der amerikanischen 
Phrc&ker- und Hackerszcne vom Entstehen 
bis zum gros**n Knall In den -lahren 1990 
und 1991, Sterlin R liefert eine sehr detail- 
liert** B*^chrcibuug des Charakters und der 
Methoden von Phreakern und Hackern, der 
Strafvrrfolgimgsbehürden und der elektron- 
ischen Freiheitsbewegung- 
Bruce Sterling itit den Juristen vermutlich al* 
ScieiLccTiction Autor bekannt. Berühmte 
Werke sind „Involution Ocean f \ „The Ar- 
tffirial Kid", „Schidmatrix" und „Harnte 
in the Net**. Zusammen mit William Gib- 
»on schrieb er »,The Difference Engine", Er 
wir*! aIk einer der Griinder der Rogenannten 
'CybcrjHink SF bezeichnet. Obwohl er sich 
aeiner eigenen Aussäe zufolge wenig mit 
Computern auskennt, bzw. -kanntr, legte 
er die SF-Sehreiberei zur Seite und recher- 
chierte Euer „The Hacker Crackdnwn", 
nachdem hri einem Erfinder von ftnllen- 
Äpielen ohne Computer, „Steve Jackson 
Games* 1 , eine Uannkwe. finneneigene Mail- 
box und umfangreiches GeschaftrunatenaJ 
beschlagnahmt worden war, 
Bruce Sterling beginnt seinen Streifzug 
mit einem Bericht über die Entwicklung 
des amerikanischen TelefousyNtems. von den 

Anfangen in der BäÄtlcrstube von Gra- 
ham Bell bis zu den Zusammenbrüchen 

am 15. Januar 1990 und später, für dit* 
zunächst Hacker verantwortlich gemacht 
wurden. Er beschreibt die Entwicklung von 
Boll Laha und AT&T, das Firmenklima 
und die Auswirkungen des Telefons auf die 
Gesellschaft. Et erklärt, wie eine Telefonver- 
mittlung funktioniert und 7-eigt, wir es zu 
dem grossen Crash kam. 
Dfus zweite Kapitel des Buchen besebaftigi 
rieh mit den Hackern, dem „Digital Un- 
derground* 1 . Sterling bedauert den Bedeu- 
tungswandel des Begriffs „Hacker" vom ge- 
nialen Technophilen zum Kriminellen, be- 
nutzt aber dann konsequent den Ausdruck 
in der jetzigen Bedeutung. Er beschreibt die 
Motive der 
Hacker und Hackermailbox- Betreiber, und 
erzählt einige Geschichten über herausra- 
gende Persönlichkeiten der amerikanischen 
Hockersz^ne wir der „Legend of DoouT. Er 
beschreibt auch einiRC interessante Zusam- 
menhange um die in der UUCP- Walt recht 
bekaunten Systeme „netsya*\ „killer* und 
„elephant". Man lernt über illegale Be- 



nutzung von Telefon-Kreditkarten, Hacken 

der VennittbingÄÄtellen-Rechner 
und der Piratc- Boards mit ihren „heissen" 
Raubkopien, 

Im dritten Teil geht es um die Gegen- 
spieler der Hacker, die Polizei, da* FBI, den 
US Secret Service und Spezi aleinhriten für 
die Verfolgung von CoxnputerkriminaJität. 
Data) werden die Ziiatandigkeiteu, die 
Geschichte und die Methoden der Behörden 
beschrieben und wie die Mentalität der 
Hacker umi Phreikcr ihnen vieles einfacher 
machte, Sterling zeichnet die Lebensläufe 
von heraustragenden Polizisten, und die Par- 
allele zw Sherriffs im Wilden Werten ist gar 
nicht so abwegig, worauf im Übrigen auch 
der Untertitel du Buches hinweist. [Was 
int lato und order? Wit geht es dum DDR- 
focht?. Dfr Sätzer) Der „Cyberspace* der 
Telefon- und Computernetze war (und ist in 
weiten Teilen immer noch) ein rerhttffreier 
Raum. Die Akteure werden als durchaus hu- 
mane und oft vom Staat im Stich gelassene 
und durch Bürokraten und Stoatflgrenzen 
behinderte Idealisten beschrieben. 
Der letzte Teil enthält die Geschichte der 
elektroni*rheu Befreiungsbewegungen, ihre 
JRftOts", ihre Entstehung und Aktivitäten, 
Der Fa!l des Herausgeber» der elektronis- 
chen Hacker/ei tsrhrift „Phrack" steht zen- 
tral in dienern Teil für die teilweise ungerecht 
harte Vorgehen sweise gegen Nct2- Bürger in 
der Graurone, In diesem Fall ging es um 
die Verbreitung eines vergleichsweise harm- 
losen internen AT&T-Dokumeut* als Teil 
einer Ausgabe der Zeitsrhrift. die weltweit 
auf Tausenden von Reekuern gelesen wer- 
den kann, AT&T wollte di mm Dokument alu 
Hebel zum Statuieren eines Exemprls be- 



nutzen. Mit Hilfe der „Electronic Frontier 
FoiUldatioa" konnte eine gut« Verteidi K ui: K 
erreicht .werden und da* Vorfahren zur Ein-- 
-Stellung gebracht werden. 
Bruce Sterling ereaehlt sehr detailliert,' 
er hat mit viel«-« der entscheidenden 
Persönlichkeiten direkt ge»prochpn. Dies 
macht, das Buch auch .so interessant - es geht 
Sterling eben nirht lim Panikmache und 
Sensationsgier. Das Buch stellt das Ergebnis 
einer fundierten Recherchic rarbrit dfir und 

Sterling nimmt einen sehr objekt iven Stand- 
punkt ein. 

In Zeiten der Dwkunsion lieber Blueboxen 
und Datenschutz ist das Buch ein absoluter? 
tj Muß Rlr jeden an den Zusammen hängen in 
| dcrComputerkrimiimiitnt. Interessierten. 
£ Sterling, Bruce 

M The Hacker Craekdown: Law and Dixorder 

on the Electronic Frontier 
3 Bantam Book«. November 1992 
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Chaos Computer Club 

)ü Hamburg 20 
Telefon (040) 490 37 57 
Fax (040) 491 76 89 

Postgiro Hamburg 
[BLZ 200 100 20) 




AdrrMf.: 



~ — , — — — — 


Mitgliedschaft im CCC e.V. 


Schließt Datcasehleuder-Abo mit ein. 


eww 20,00 DM 
evnm 120,00 DM 
evsoz 60,00 DM 


Einmalige Verwaltungsgebühr bei Eintritt 
Normalmitglieclsrliaft (Jahresbeitrag) 
Mitgliedschaft für Studenten, Schüler, Arbeitslose 
(Jnhresbei traft) 


IU'iue Dfttensch lender- Abos Ein Abo ffilt für 8 Ausgaben. 


nabo 60,00 DM 
sabo 30,00 DM 


Normalabo der Datenschleuder 

Abo der Datensclileuder für Studenten, Schüler, Arbeits- 
lose 


pvst Y?,ff DM 


Porto/Ven^/Spundo/TrinkRcM 


Summe: DM * 


D bar O V-Scheck O UberweisunR 


— ^ i i ■ — ■ — — — ■ — M " - — — - 

RechMgultiRc Unterschrift 




BP m 



ADRESSEN 

CHAOS-HH - CCC Hamburg 
Treffen jeden Dienstag ab 19 Uhr, Ort ist 

an d " 
Autwentür ausgeschildert. Mailbox CHAOS- 
HI! unter +49-40-4911085 Vbice-(Maübox) 
+40-40-4903757 Fax +49-40-49 176S9 Bricf- 
post: CCC-HH, Schwenckestra3c 85, D-W- 
2009 HAMBURG 20 

CHAOS-B - CCC Berlin 
Treffen jeden Dienst«« ab 20 Uhr im Cafe 
Art Acker. Ackerstr. 18, D-O-1040 Berlin. 
An der sonstigen Erreichbarkeit wird derzeit 
noch gearbytet. 

Redaktion ChalL%ti/CCC Nordweat 
c/o Frank Simon Strackerjans tr. 53, D-W- 
2900 Oldenburg Tel.: +49-441- 
7G206 chalistif&sol.zcr, chalwt.Wtaol.north.de 

CHÄOS-HL - CCC Lübeck 
Treffen am ersten und dritten Freitag im 
Monat, 19 Uhr in der Röhre ( B erade von der 
MengscraQc ab). 

Briefport: CCC-HL, c/o Benno Fischer, Bu- 
genhagenstr. 7, 2400 Lübeck I Votee: +49- 
451-34799 Mbx: MAFIA InfoSys +49-451- 
31642 300-33.400 Bps Fax: +49-451-32441 



cuAos-nn - cec R&üinghawen 

Treffen alle zwei Wochen oder so. 
Voice: +49-2364-10349 
Fax: +49-2361-652744 

Mailbox: MTB +49-2363-66378 und LtVE- 
TIMES +49-2301-373214 

CHAOS-RM - CCC Rhein-Main 
IVvhVn finden statt «der auch nicht 
Voice: + 49-G103-4il>0 

Mailhox:BITMAlL vielleicht unter +49- 
0103-45287 

Briefpost: CCC-RM, c/o Engeiter, 
Postfach 1201. 6073 Eitelsbach 

CCC- Ulm 

Treffen jeden Mittwoch, 19 Uhr im Cafe 
„Einstein", Uni-ULM 

Kontakt: Framstac, Fjftuistaefftn.nni-nlm.de 

(Olli 

Höfischer, Lancifie<lbiihl 5, 7900 Ulm} und 
Deep Tlionght 
(bronnerifVtat.phystkjini-tnbingen.de 
(Martin Brenner) oder CCC-ULM. cec- 
LÜmQwI.zer und ccc-u1iii*«no1. north, de 
ohne Gewahr 
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CHAOS-RS CCC Rhein Neckar 
Treffen jeden Dienstag 20 Ulir im „Vater 
Rhein* 1 in HD. 

Wegbeschreibung von der Stadthalle: „Gehe 
über die Fußgängeraul pd, Gehe niclit über 
LOS. Durchquere den Minipark. Gehe haih 
links. Jetzt stehst Du davor. Begib Dich 
in den linken Flügel der Gaststätte. Hin- 
ten recht« liehst Dn eiiirn Haufen Leute mit 
Schlcpptojw, Funkgeräten und ähnlichem 
Kram. Das sind wir. Trau Dich zu fragen, 
wir beißen nicht." 

Mailbox CHAOS UN unter +49-6221- 
9Ö4727 

Briefpost: CCC-RN, Postfach 104027. 
6900 Heidelberg 



S6O0 Magazine, 
Overseas S30 individual, $65 corporate. 
Back issue-s available for 1984-S8 at $25 per 

Yenr. WO per yeax overseas. Adress all Sub- 
scription correspondence to: 2600 Subscrip- 
tion Dept., P.O. Box 752, Middle Island, NY 
11953-0099. 

Office Line: +3-516-751-2600 

Fax-Line: +1-516-751-2608 
Voice-Mail-Systcui: +1-510-751-G634 



2600 Meeting in Curmany 
Jeden ersten Freitag im Monat um 18:00 
Uhr im Münchener Hauptbahnhof in der er- 
sten Etage bei Würger King und den Tele- 
fonzellen. 

Erreichbar als 2600tftoctec. kawc.de, Voice- 
Mailbox +1-904-306-4431. auf den Tref- 
fen im Hauptbahnhof ueber die anrufbaren 
2K:lIcn +49-89-591-335 und +40-39-558-541 
(bis 545, hier band vermittelt über Opera- 
tor). 



t><\ 



Bitte nicht 
wergessen 



CNHifl Nufwmtrn 
Ahirtch mit Ihr Kuvsfl ru 
Khr*bBn 



Back-Tie 

Postbns 22953 
NL-1100 Dl Amsterdam 
Voice: +31-20-6001430 
Fax: +31-20-6900963 



FocBtiD-fil 
Verein zur Forderung des öffentlichen be- 
wegten und unbewegten Daienvcrkehrs e.V., 
Bielefeld Treffen jeden Dienstag, 19:30 Uhr 
im Cafe 

..Spinnerei", Hccperstmßc 64, D-W-4S00 
Bielefeld 1, voice +49-521-62339 
Monatliche „Public Domain*. Veranstaltung 
zu Themen ans lUndbereicheu der Com« 
pUterkoItnr jew. am 1. Sonntag im Monat 
(außer .lanuar. Juli und August) ab 15 Uhr, 

im Bunker UJinenwall, Kreuzstraße 0, 4800 
Bielefeld 1. Termine niehe BIONIC. 
Voice: +49-521-175254 Fax: +49-521-61172 
Mailbox BIONIC unter +49-521-68000 
Briefpost: FoeßuD c/o Art d' Ameublc- 
ment, Marktstraße 18, 4800 Bielefeld 1 
e-mail: ZENTBj\LE©BIONIC.ZER / zen- 
t ralctf* Inon ic. zer. de 




3 V ECU AT ES 
StuUgmtfr Cmnpulerruntle mit ZeitAthnft 

D'Hnckctse 
Garantiert keine Sat7.nngsdel>ati.rn - Mit- 
glied im Bundesverband ßegen Vereins- 
meierei e.V. Kontakt: T.Schuster. Im Feuer- 
hapt 19, 7024 Filderstadt 3 E-Mail: nor- 
manrtdetawtfit.Bub.orft 
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C B A $$ELLFETZEN 
Chaos Computer Club 

Sehwenckestraße 85 

D-W-20ft0 Hamburg 20 

Telefon (040) 490 37 57 

Fax (040) 491 7G 89 


Post vertriebsstuck, Gebühr bezahlt - C 1 1301 F 
Name: 


Adrtw 






Postgiro Hamburg 
(BLZ 200 100 20) 
Konto 599 090 - 201 




Chaos Literatur (auch im Buchhandel erhältlich) 


vergriffen habil 33,33 DM 
verqriffen kabi2 83,33 DM 


Die Hactebibel, Teil 1 (260 Seiten A4) 
Die Hackerbibel, Teil 2 (2G0 Seiten A4) 


Chaos- Literatur (im Buchhandel eher nicht erhältlich) 


in Vorl. ts-ptan 10,00 DM 
stud 7,50 DM 
mutet 16,00 DM 


^laKchen-Synthi" 
Studie für die Grünen 
Elektronische loformationssystetne für den 
_Umwelt$cfaHty, ^ 


Infopakete / Software Sc Co. 


z.Zt nur 5 1/4" Disketten möglich 


ped 25,00 DM 

psynüi 20,00 DM 

vocsac 10,00 DM 


PC-DES für MS-DOS: Private Verschlüsselung 
PC SoundproRramm für blaue Töne 
Pocsac - Decoder - mir für Schulung 


Backer PVC wassergetchiitzt / 


gestanzt, wenn nicht anders angegeben 



3,33 DM 3 Stück „Kabelsalat Ist gesund" mit Chaos-Knoten 

3,33 DM Bogen mit 64 Stück „Achtung Abhörgefahr" , Papier, «um 

Selbstausschneiden, postgelb 
5,00 DM l8x„Außer Betricb,"8x„Out of Order," lx„Guasto" 
5,00 DM Bogen mit Post-Tot enkopf-Klebern verschiedener Große 
5,00 DM Bogen mit 10 Stck „Globales Dorf, Rechtsfreier Raum" 

5.00 DM ZidassuiiRsy^iehen (./ZZF-Priifnummcr") 

Gedenkt bitte unserer immensen Portokosten! Rückporto mindestens er- 



pvst ??, Vi DM Porto/Vorp. /Spende /Trinkgeld 

Summe: DM , O bar O V- Scheck Q Überweisung 



3h 

ah 

ooo 

post 

gloh 

zula 

Ganz Wichtiges 

r>t»tpn! 



Rechtsgültige Unterschrift _ - 

Chaos: E M 



ML 




chaos DIENFN 



Bestellfetzen 

Euch wbdV wahrscheinlich schon aufge- 
fallen sein: Im Bezug auf den Bestcltfct* 
zen und die Abo- brw Mitglied Verwaltung 
hat sich einiges geändert. Zum einem *ind 
die beiden Fetzen jetzt getrennt worden* 
um eine schnellere Bearbeitung der beiden 
Punkte zu ermöglichen. Zum Anderen ist 
der Bostel l fetzen kürzer geworden» einige 
Sachen werden nicht mehr verlegt» Andere 



Sachen waren unu 211 alt. rerip. sind hier auf 
starke Kritik gescoswu. Nun sind wir auf der 
Suche, nach neuen Artikeln. Wenn Ihr also 
noch gute Sachen habt, die es nicht in jcdrcn 
Laden gibt, die aber olfener vertrieben wer- 
den sollten, gebt nnn doch bitte *nen Tip. 
Ansonsten hoffen wir, daß die Aufteilung 
in Abo- uns Be*tellwe*en die gewünschte 
Beschleunigung bringt. 

Chno^-Team 



Du 
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